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DELIBERA N. 279/22/CONS

AUTORIZZAZIONE ALLA PROSECUZIONE SINO AL 31 DICEMBRE 2022
DEL CONTRATTO ESECUTIVO VIGENTE (CIG 88899044DB) - STIPULATO
CON RTI LEONARDO S.P.A. IN ADESIONE AL CONTRATTO QUADRO
LOTTO 2 “SICUREZZA” (CIG 5518849A42) DELLA CONVENZIONE CONSIP
SPC CLOUD - PER L’AFFIDAMENTO DEI SERVIZI DI MONITORAGGIO E
SERVIZI PROFESSIONALI DI SICUREZZA ICT

L’AUTORITA

NELLA riunione di Consiglio del 19 luglio 2022;

VISTA la legge 14 novembre 1995, n. 481, recante “Norme per la concorrenza e
la regolazione dei servizi di pubblica utilita. Istituzione delle Autorita di regolazione dei
servizi di pubblica utilita”;

VISTA la legge 31 luglio 1997, n. 249, recante “Istituzione dell’Autorita per le
garanzie nelle comunicazioni e norme sui sistemi delle telecomunicazioni e
radiotelevisivo™;

VISTO il decreto legislativo 7 marzo 2005, n. 82, recante “Codice
dell’amministrazione digitale”, di seguito Codice dell’Amministrazione Digitale, e
successive modifiche e integrazioni;

VISTO il decreto legislativo 18 aprile 2016, n. 50, recante “Codice dei contratti
pubblici”, di seguito denominato “Codice”;

VISTA la legge 13 agosto 2010, n. 136, recante “Piano straordinario contro le
mafie, nonché delega al Governo in materia di normativa antimafia”, ed in particolare
gli artt. 3 e 6 della stessa, relativi alla tracciabilita dei flussi finanziari, nonché il decreto
legge 12 novembre 2010, n. 187, recante “Misure Urgenti in materia di sicurezza”,
convertito, con modificazioni, in legge 17 dicembre 2010, n. 217, e la determinazione
ANAC n. 556 del 31 maggio 2017, recante “Determinazione n. 4 del 7 luglio 2011
recante. Linee guida sulla tracciabilita dei flussi finanziari ai sensi dell’articolo 3 della
legge 13 agosto 2010, n. 1367;
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VISTA la legge 28 dicembre 2015, n. 208, e in particolare I’art. 1, comma 512,
come riformulato dalla legge 11 dicembre 2016, n. 232, ai sensi del quale “Al fine di
garantire [’ottimizzazione e la razionalizzazione degli acquisti di beni e Servizi
informatici e di connettivita, fermi restando gli obblighi di acquisizione centralizzata
previsti per i beni e servizi dalla normativa vigente, le amministrazioni pubbliche e le
societa inserite nel conto economico consolidato della pubblica amministrazione, come
individuate dall’Istituto nazionale di statistica (ISTAT) ai sensi dell articolo 1 della legge
31 dicembre 2009, n. 196, provvedono ai propri approvvigionamenti esclusivamente
tramite gli strumenti di acquisto e di negoziazione di Consip S.p.A. 0 dei soggetti
aggregatori, ivi comprese le centrali di committenza regionali, per i beni e i servizi
disponibili presso gli stessi soggetti”;

VISTA la delibera del 16 giugno 1998, n. 17, recante “Approvazione dei
Regolamenti concernenti [’organizzazione ed il funzionamento, la gestione
amministrativa e la contabilita, il trattamento giuridico ed economico del personale
dell’Autorita per le garanzie nelle comunicazioni”, e in particolare 1’art. 36-bis,
dell’ Allegato B, come modificato, da ultimo, dalla delibera n. 319/14/CONS;

VISTA la delibera n. 223/12/CONS, del 27 aprile 2012, recante “Adozione del

nuovo Regolamento concernente [’organizzazione e il funzionamento dell’Autorita per le
garanzie nelle comunicazioni”, come modificata, da ultimo, dalla delibera n.
124/22/CONS;

VISTA la deliberan. 552/18/CONS, del 13 novembre 2018, recante “Approvazione

del nuovo Codice etico e di comportamento dei dipendenti dell’Autorita per le garanzie
nelle comunicazioni”, e in particolare 1’art. 2, commi 3, 4 e 5, dell’Allegato A, come
modificata da ultimo dalla delibera n. 52/22/CONS;

VISTA la delibera n. 261/21/CONS, del 29 luglio 2021, recante “Attuazione della
nuova organizzazione dell’Autorita: individuazione degli uffici di secondo livello™;

VISTA la delibera n. 429/21/CONS, del 22 dicembre 2021, recante “Bilancio di
previsione per [’esercizio 2022 dell’Autorita per le garanzie nelle comunicazioni”;

VISTA la delibera n. 701/20/CONS, del 28 dicembre 2020, recante “Adesione al
Contratto Quadro relativo al Lotto 2 “Sicurezza” della gara Consip SPC Cloud, per
["acquisizione di servizi di monitoraggio e servizi professionali di sicurezza ICT”;

VISTO il Contratto Esecutivo (prot. n. 553051 del 31 dicembre 2020) sottoscritto
nell’ambito della Convenzione Consip SPC Cloud — Lotto 2 (CIG Convenzione
5518849A42 e CIG Derivato 858042243B) con I’RTI costituito dalle societa Leonardo
S.p.a. (mandataria), IBM S.p.a., Fastweb S.p.a. e Sistemi informativi S.p.a., per
I’acquisizione di servizi di monitoraggio e servizi professionali di sicurezza ICT
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dell’ Autorita, per un importo ~ complessivo  di euro  197.750,53
(centonovantasettemilasettecentocinquanta/53), IVA esclusa;

VISTA la delibera n. 258/21/CONS, del 29 luglio 2021, recante “Autorizzazione
alla prosecuzione sino al 20 luglio 2022 del contratto esecutivo vigente (CIG
858042243B) stipulato con RTI Leonardo S.p.a. in adesione al Contratto Quadro - Lotto
2 “Sicurezza” della Convenzione Consip SPC Cloud per ['affidamento dei servizi di
monitoraggio e servizi professionali di sicurezza ICT”, con la quale 1’ Autorita - a seguito
della proroga tecnica del Contratto Quadro SPC Cloud Lotto 2 “Sicurezza” fino al 20
luglio 2022 effettuata da Consip S.p.a. “alla luce delle rilevanti esigenze di servizi di
sicurezza da parte delle Pubbliche Amministrazioni, conseguenti all ‘attuale situazione di
pandemia e di emergenza sanitaria” - ha autorizzato:

a) la proroga della durata del contratto vigente (CIG 858042243B), per consentire
I’espletamento dei servizi gia compresi, a parita di perimetro economico, con scadenza
coincidente con quella del Contratto Quadro di riferimento (20 luglio 2022);

b) I’estensione dei servizi gia erogati, mediante la sottoscrizione di un nuovo
Contratto Esecutivo, con scadenza coincidente con quella del Contratto Quadro di
riferimento (20 luglio 2022).

VISTO il Contratto Esecutivo (prot. n. 395761 del 6 ottobre 2021) sottoscritto
nell’ambito della Convenzione Consip SPC Cloud Lotto 2 “Sicurezza” (CIG
Convenzione 5518849A42 e CIG Derivato 88899044DB) con I’RTI costituito dalle
societa Leonardo S.p.a. (mandataria), IBM S.p.a., Fastweb S.p.a. e Sistemi informativi
S.p.a., avente ad oggetto I’estensione dei servizi oggetto di fornitura, per un importo pari
ad euro 96.483,00 (novantaseimilaquattrocentoottantatre/00), IVA esclusa, con scadenza
in data 20 luglio 2022;

VISTO il decreto legge n. 50 del 17 maggio 2022 recante “Misure urgenti in
materia di politiche energetiche nazionali, produttivita delle imprese e attrazione degli
investimenti, nonché in materia di politiche sociali e di crisi ucraina” ed, in particolare,
I’art. 49, comma 2;

VISTA la nota del 4 luglio 2022 (prot. n. 0207053), e relativo allegato Progetto dei
Fabbisogni del 30 giugno 2022 (prot. n. 0204710), con la quale il Servizio sistemi
informativi e digitalizzazione - in considerazione della scadenza in data 20 luglio 2022
del predetto Contratto Esecutivo (CIG Convenzione 5518849A42 e CIG Derivato
88899044DB) inerente alla Convenzione Consip SPC Cloud Lotto 2 “Sicurezza”,
stipulato dall’ Autorita in data 6 ottobre 2021, nonché della disposizione prevista dall’art.
49, comma 2, del suddetto decreto-legge del 17 maggio 2022 n. 50, che ha esteso la durata
temporale di tutti i lotti del Contratto Quadro SPC Cloud sino al 31 dicembre 2022, ed in
base alla quale, pertanto, anche i Contratti Esecutivi in essere potranno essere estesi sino
a tale data - ha richiesto una proroga, con lo stesso RTI Leonardo S.p.a., del contratto in
oggetto della durata di ulteriori 5 mesi e 11 giorni, con scadenza coincidente con quella
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del Contratto Quadro di riferimento, ovvero sino al 31 dicembre 2022, stante la necessita
per I’Amministrazione di mantenere alto il livello di protezione dei propri sistemi nei
confronti dei rischi informatici anche alla luce delle recenti raccomandazioni
dell’ Agenzia per la Cybersicurezza Nazionale;

CONSIDERATO che, nell’ambito del contratto esecutivo attivo con I’RTI
Leonardo S.p.A. (mandataria) sono inclusi i servizi di seguito riportati e come
dettagliatamente indicati nella stessa nota:

» L.2.S3.10 Servizio di Monitoraggio

» L.2.S3.9 Servizi Professionali

a) Monitoraggio 24h/24h e per 365 giorni, degli eventi di sicurezza relativi ai
sistemi Agcom ed intervento tramite un Security Operation Center (SOC) per il supporto
di remediation;

b) Utilizzo della piattaforma SIEM “IBM Q-RADAR” per 1’analisi, la correlazione
e la gestione degli eventi di sicurezza;

c¢) Conservazione a norma dei file di log relativi ai sistemi Agcom per un periodo
di 8 mesi;

d) Servizi Professionali Security Analysis a supporto del monitoraggio;

RILEVATO che i servizi di monitoraggio acquisiti dall’Autorita in Convenzione
CONSIP consentono di garantire un adeguato livello di protezione dei sistemi informativi
e di rendere piu efficiente la gestione degli incidenti di sicurezza informatica, i cui rischi
associati sono aumentati notevolmente a seguito del conflitto in Ucraina;

PRESO ATTO che ai sensi dell’art. 5, comma 2, del Contratto Quadro, relativo alla
Convenzione Consip SPC Cloud Lotto 2, é prevista per i singoli Contratti Esecutivi una
durata decorrente dalla data di stipula del Contratto Esecutivo medesimo e fino al
massimo alla scadenza ultima del Contratto Quadro;

CONSIDERATO che il Contratto Esecutivo (CIG 88899044DB) sottoscritto con
RTI Leonardo S.p.a., scade in data 20 luglio 2022;

RAVVISATA I’esigenza di procedere alla proroga della durata del Contratto
Esecutivo (CIG 88899044DB) per consentire la prosecuzione delle attivita oggetto di
fornitura nell’ambito del predetto contratto, sino alla nuova scadenza del Contratto
Quadro SPC (31 dicembre 2022), in considerazione della necessita, per
I’Amministrazione, di avere a disposizione servizi di monitoraggio degli eventi di
sicurezza e dei servizi professionali di sicurezza, essenziali per il funzionamento degli
uffici dell’ Autorita;

PRESO ATTO dell’offerta formulata dal menzionato RTI nel “Progetto dei
Fabbisogni” (prot. n. 0204710 del 30 giugno 2022, allegato alla suddetta nota prot. n.
0207053 del 4 luglio 2022), redatto sulla base delle esigenze rappresentate dal Servizio
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sistemi informativi e digitalizzazione nel “Piano dei Fabbisogni” dell’ Autorita, in base
al quale I’importo complessivo stimato per la prosecuzione della durata contrattuale di
ulteriori 5 mesi e 11 giorni, con scadenza coincidente con quella del Contratto Quadro di
riferimento, ovvero sino al 31 dicembre 2022, é pari a euro 61.827,03
(sessantunomilaottocentoventisette/03), IVA esclusa;

VERIFICATO che 1’onere economico trova copertura sul capitolo di bilancio n.
1051103.02 per il corrente esercizio finanziario (impegno provvisorio di spesa n. 174);

UDITA la relazione della Commissaria Elisa Giomi, relatrice ai sensi dell’articolo
31 del Regolamento concernente l’organizzazione e funzionamento dell’Autorita;

DELIBERA
Articolo 1

1. E autorizzata la proroga temporale, dal 21 luglio 2022 al 31 dicembre 2022, della
durata del Contratto Esecutivo (CIG 88899044DB) stipulato con I’RTI costituito dalle
societa Leonardo S.p.a. (mandataria), IBM S.p.a., Fastweb S.p.a. e Sistemi informativi
S.p.a. in adesione al Contratto Quadro Lotto 2 *“Sicurezza” (CIG Convenzione
5518849A42), della Convenzione Consip SPC Cloud per ’affidamento dei servizi di
monitoraggio e servizi professionali di sicurezza ICT.

2. L’importo complessivo stimato della proroga di cui al comma 1 € pari a euro
61.827,03 (sessantunomilaottocentoventisette/03), VA esclusa, sulla base delle
condizioni tecniche ed economiche dettagliate nel “Progetto dei Fabbisogni (prot. n.
0204710 del 30 giugno 2022, allegato alla suddetta nota prot. n. 0207053 del 4 luglio
2022), predisposto dal menzionato RTI sulla base del “Piano dei Fabbisogni” redatto dal
Servizio sistemi informativi e digitalizzazione.

3. L’onere economico di cui al comma 2 trova copertura sul capitolo di bilancio n.
1051103.02 per il corrente esercizio finanziario.

4. La presente delibera e trasmessa al Servizio affari generali e contratti ed al
Servizio sistemi informativi e digitalizzazione per i consequenziali adempimenti di
rispettiva competenza.

La presente delibera e pubblicata sul sito web dell’ Autorita.
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Roma, 19 luglio 2022
IL PRESIDENTE
Giacomo Lasorella

LA COMMISSARIA RELATRICE
Elisa Giomi

Per attestazione di conformita a quanto deliberato
IL SEGRETARIO GENERALE
Giulietta Gamba
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