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Descrizione dell’incarico

Ernst & Young ha ricevuto da Telecom lItalia S.p.A. l'incarico, quale soggetto terzo, per verificare
l'avvenuta “separazione tra sistemi informativi della funzione cui sono attribuite le competenze
relative alla fornitura dei servizi di accesso all'ingrosso di cui al presente provvedimento e quelli
delle funzioni commerciali che forniscono servizi agli utenti finali” ed indicare “quali misure siano
adottate per impedire I'utilizzo dei dati riservati relativi alla clientela degli operatori da parte delle
divisioni commerciali dell'operatore notificato che forniscono servizi agli utenti finali” in
ottemperanza al comma 4, art. 64 della Delibera 623/15/CONS “Identificazione ed analisi dei
mercati dei servizi di accesso alla rete fissa (mercati NN. 3A e 3B della raccomandazione della
commissione europea N. 2014/710/UE e N. 1 della raccomandazione N. 2007/879/CE)” e al
comma 7, art. 2 ex Delibera 152/02/CONS “Misure atte a garantire la piena applicazione del
principio di parita di trattamento interna ed esterna da parte degli operatori aventi notevole forza
di mercato nella telefonia fissa”.

L’attivita richiesta ha pertanto 'obiettivo di comprovare la separazione tra i sistemi informativi delle
funzioni di rete e delle funzioni commerciali di Telecom Italia attraverso 'analisi, la valutazione e
la verifica delle misure atte a impedire I'utilizzo di dati riservati, relativi alla clientela degli Altri
Operatori Autorizzati (indicati nel documento come OLO),da parte delle funzioni commerciali di
Telecom ltalia.

L’incarico si & svolto nel periodo Marzo-Giugno 2016 e le relative conclusioni fanno riferimento
alla situazione rilevata alla data del 28 Giugno 2016.

Confidential - Telecom ltalia Certificazione Tecnica 2016 ex Del. 152/02/CONS e
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1 Scopo del documento

Il documento rappresenta la relazione conclusiva di sintesi dell’attivita che Ernst & Young
Financial Business Advisors S.p.A. (di seguito anche EY), in qualita di “soggetto terzo”, ha svolto
allo scopo di verificare la “separazione tra sistemi informativi della funzione cui sono attribuite le
competenze relative alla fornitura dei servizi di accesso allingrosso di cui al presente
provvedimento e quelli delle funzioni commerciali che forniscono servizi agli utenti finali” ed
indicare “quali misure siano adottate per impedire I'utilizzo dei dati riservati relativi alla clientela
degli operatori da parte delle divisioni commerciali dell'operatore notificato che forniscono servizi
agli utenti finali” come richiesto dal comma 4, art. 64 della Delibera 623/15/CONS “Identificazione
ed analisi dei mercati dei servizi di accesso alla rete fissa (mercati NN. 3A e 3B della
raccomandazione della commissione europea N. 2014/710/UE e N. 1 della raccomandazione N.
2007/879/CE)” e dal comma 7 dell'articolo 2 della Delibera 152/02/CONS “Misure atte a garantire
la piena applicazione del principio di parita di trattamento interna ed esterna da parte degli
operatori aventi notevole forza di mercato nella telefonia fissa”.

1.1 La struttura del documento

Allo scopo di fornire una visione strutturata e metodologicamente coerente dell’attivita svolta e
delle conclusioni raggiunte, la presente relazione di sintesi € organizzata secondo il seguente
percorso logico/espositivo:

e Capitolo 1 (Scopo del documento);

e Capitolo 2 (Executive Summary): riepiloga la metodologia applicata, le attivita svolte e
la valutazione conclusiva con riferimento a quanto richiesto dalla normativa;

e Capitolo 3 (Contesto di riferimento): descrive il contesto regolamentare e organizzativo
nel quale si colloca l'attivita di certificazione tecnica;

e Capitolo 4 (La Metodologia di Telecom lItalia per la certificazione): riporta la
metodologia che Telecom ltalia ha adottato per la Certificazione tecnica;

o Capitolo 5 (La Certificazione tecnica 2016): descrive il progetto di certificazione tecnica
relativa all’'anno 20186, illustrandone le caratteristiche, le modalita operative con cui é stato
svolto, le attivita che sono state effettuate;

e Capitolo 6 (Esiti delle attivita): riporta in dettaglio i risultati ottenuti a seguito delle attivita
svolte;

e Capitolo 7 (Conclusioni della Certificazione tecnica): riporta le valutazioni conclusive
dell’attivita di indagine.
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2 Executive Summary

2.1 Il contesto di riferimento

L’AGCOM, mediante la Delibera 152/02/CONS e la Delibera 623/15/CONS, ha stabilito che
I'operatore con significativo potere di mercato (SPM) nella telefonia fissa, e quindi Telecom ltalia,
debba garantire che:

e le unita organizzative preposte alla gestione della rete siano separate da quelle preposte
alla vendita dei servizi finali;

e | sistemi informativi e gestionali relativi ai dati degli operatori alternativi siano gestiti da
personale differente da quello preposto alle attivita commerciali verso i clienti finali;

e | sistemi e le relative informazioni non siano accessibili al personale delle unita
organizzative commerciali che forniscono servizi ai clienti finali, e che tale condizione sia
assicurata tramite I'individuazione di apposite misure di sicurezza.

Telecom lItalia, al fine di garantire la riservatezza dei dati gestiti e in attuazione del citato disposto
normativo, dal 2002 ha individuato e implementato le misure sopra richieste.

Tali misure sono verificate sulla base della specifica metodologia definita da Telecom:
annualmente Telecom Italia presenta all’Autorita delle Garanzie nelle Comunicazioni, in
ottemperanza al disposto contenuto nel comma 4 dell’art. 64 della Delibera 623/15/CONS, “una
relazione annuale, certificata da un soggetto terzo, che comprovi la separazione tra sistemi
informativi della funzione cui sono attribuite le competenze relative alla fornitura dei servizi di
accesso allingrosso di cui al presente provvedimento e quelli delle funzioni commerciali che
forniscono servizi agli utenti finali”.

La metodologia che Telecom ltalia ha adottato a partire dal 2002, € ispirata ai principali standard
di sicurezza informatica (ISO27001 / 1SO27002) e definisce gli elementi di base della
Certificazione tecnica stabilendo le misure adottate in ottemperanza ai principi stabiliti dalla
Delibera 152/02/CONS, articolo 2, comma 7 e dalla Delibera 623/15/CONS, articolo 64,comma 4.

Nell’ambito di tale metodologia si fa riferimento alle seguenti definizioni:

e Asset da proteggere: insieme dei “dati riservati relativi alla clientela degli operatori”* da
proteggere contro la possibilita di utilizzo in contrasto con le raccomandazioni della
Delibera 152/02/CONS e della Delibera 623/15/CONS;

e Area d’indagine: perimetro, costituito da sistemi e funzioni utente, entro il quale devono
essere applicate e rispettate le misure di riservatezza;

e Categorie dei sistemi: classificazione dei sistemi dellArea d’'Indagine in categorie
omogenee per area di appartenenza (area Retail, area Wholesale o area Rete), modalita
di utilizzo (dedicato o condiviso tra aree di appartenenza) e caratteristica del sistema (es.
datawarehouse);

1 Estratto dalla Delibera 623/15/CONS art. 64, Comma 4.
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e Misure di riservatezza?: insieme delle azioni (misure tecniche di riservatezza) mirate alla
prevenzione della diffusione non autorizzata, nei confronti delle divisioni dell’area
Commerciale Retail, dei dati riservati dell’Asset.

2.2 Lacertificazione 2016: tipologia di verifiche svolte

Obiettivo della certificazione tecnica € quello di verificare 'avvenuta “separazione tra sistemi
informativi della funzione cui sono attribuite le competenze relative alla fornitura dei servizi di
accesso allingrosso di cui al presente provvedimento e quelli delle funzioni commerciali che
forniscono servizi agli utenti finali” ed indicare “quali misure siano adottate per impedire I'utilizzo
dei dati riservati relativi alla clientela degli operatori da parte delle divisioni commerciali
dell’'operatore notificato che forniscono servizi agli utenti finali”.

La certificazione tecnica, pertanto, deve valutare:

e i criteri secondo cui Telecom ltalia autorizza e controlla I'accesso ai sistemi informativi
contenenti dati riservati relativi al’OLO e/o sua clientela;

e la rispondenza di tali criteri con quanto disposto dalla Delibera 152/02/CONS e dalla
Delibera 623/15/CONS;

¢ ['attuazione di misure e procedure idonee ad assicurare il continuo rispetto di tali criteri.

La Certificazione tecnica valuta dunque i criteri secondo cui Telecom ltalia autorizza e controlla
'accesso ai sistemi informativi contenenti dati riservati relativi al’lOLO e/o della sua clientela, la
loro rispondenza con le raccomandazioni di AGCOM contenute nella Delibera 152/02/CONS,
articolo 2, comma 7, e nella Delibera 623/15/CONS, articolo 64,comma 4, e l'attuazione di misure
e procedure atte al continuo rispetto di tali criteri.

La certificazione tecnica 2016 é stata condotta seguendo la metodologia gia adottata da Telecom
Italia nelle precedenti certificazioni tecniche, supportata, per I'esecuzione delle “sonde” sui
sistemi, dall’applicazione dei principali standard internazionali di riferimento in materia di sicurezza
informatica (1ISO27000) e di controllo IT.

Le attivita di certificazione hanno consentito di aggiornare I'Area d’Indagine 2016 composta da
funzioni/sistemi relativi al mercato della telefonia fissa, in linea con il disposto della Delibera
152/02/CONS, articolo 2, comma 7 e della Delibera 623/15/CONS, articolo 64, comma 4.

In particolare, nellambito dell’Area d’Indagine, le attivita di verifica svolte sono state le seguenti:
¢ interviste alle funzioni aziendali (N°39);
e (uestionari ai responsabili di sistema (N°113):
o 95 questionari somministrati per i sistemi presenti nell’Area di indagine 2015;
o 18 interviste ai responsabili di sistema (effettuate per i nuovi sistemi dell’Area di
indagine 2016).

2 | principi di protezione indicati dalla 1ISO27002 sono: integrita, disponibilita e riservatezza. La Delibera
indica come principio di protezione, sull’Asset definito, quello di riservatezza.
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e 55 sonde a campione su 29 sistemi dell’Area di indagine (campione rappresentativo dei
sistemi appartenenti all’'area d’indagine), di cui:
o 26 sonde su accessi utente;
o 29 sonde su accessi addetti IT;
o 15 “site visit” (campione rappresentativo delle strutture appartenenti all'area d’indagine).

Nell’ambito dell’attivita di verifica sono stati, inoltre, analizzati:

e il Codice di Comportamento per la riservatezza dei dati relativi alla clientela degli Altri
Operatori Autorizzati;

e il Codice comportamentale derivante dagli impegni che Tl ha assunto ed AGCOM ha
approvato, con la Delibera 718/08/CONS;

e le policy e linee guida interne che disciplinano le tematiche trattate dalle Delibere
152/02/CONS e 623/15/CONS;

o gli schemi dei profili/funzione e/o procedure di gestione degli accessi per tutti i sistemi
appartenenti all’Area d’'Indagine 2016;

e Circa 130 file contenenti i risultati delle elaborazioni del sistema CATONE (sistema per
I'analisi automatica dei tracciamenti statici e dinamici);

e 114.855 record di tracciamento su utenze abilitate.

Inoltre nel corso delle verifiche tramite “sonde”, sono state coinvolte circa 100 risorse con utenze
attive (utenti e addetti IT) e raccolte circa 800 schermate dei sistemi, rappresentative delle
modalita di accesso e della visibilita dei dati OLO.

Nellambito delle verifiche & stato effettuato un controllo sulle abilitazioni e sulle verifiche
periodiche per 1192 utenze (713 Addetti IT e 479 Utenti).

Confidential - Telecom ltalia Certificazione Tecnica 2016 ex Del. 152/02/CONSe 5
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2.3 Conclusioni

In base alle attivita svolte riteniamo che Telecom ltalia abbia adottato le misure di riservatezza,
tecniche, organizzative e di sicurezza tali da garantire la parita di trattamento interna ed esterna
ai fini della Delibera 152/02/CONS, articolo 2 comma 7 e della Delibera 623/15/CONS, articolo
64, comma 4.

In particolare a valle di tutte le attivita di certificazione tecnica eseguite riportiamo le nostre
conclusioni:

o | sistemi appartenenti allarea di indagine 2016 posseggono le misure di riservatezza
necessarie e sufficienti a garantire la parita di trattamento interna ed esterna ai sensi della
Delibera 152/02/CONS articolo 2, comma 7 della Delibera 623/15/CONS, articolo 64,
comma 4;

o sono state adottate idonee misure organizzative (cosiddette “non sui sistemi”) atte a
garantire il presidio e il continuo rispetto da parte del personale delle raccomandazioni
previste dalla Delibera 152/02/CONS, articolo 2, comma 7 dalla Delibera 623/15/CONS,
articolo 64, comma 4. A tal fine si & riscontrato, presso le strutture visitate, una piena
consapevolezza degli obblighi in capo a Tl discendenti dalle Delibere 152/02/CONS e
623/15/CONS da parte del personale TI.

Roma, 28 Giugno 2016
ERNST&YOUNG FINANCIAL-BUSINESS ADVISORS S.P.A.

Andrea Paliani
(Sogio)
| )
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3 Contesto di riferimento

3.1 Contesto regolamentare

Il principio della parita di trattamento e della non discriminazione & uno dei principi cardine della
disciplina comunitaria nell’ambito della regolamentazione del settore delle Telecomunicazioni.

Al fine di assicurare il rispetto del principio di parita di trattamento e non discriminazione, I'Autorita
ha I'obiettivo di garantire che I'operatore con significativo potere di mercato (di seguito SPM) non
gestisca ed utilizzi informazioni e dati commerciali relativi agli operatori interconnessi per propri
fini commerciali.

L’Autorita, mediante Delibera 152/02/CONS e 623/15/CONS, ha stabilito che I'operatore SPM
nella telefonia fissa e quindi Telecom lItalia, debba garantire che:

¢ |e unita organizzative preposte alla gestione della rete siano sufficientemente separate da
quelle preposte alla vendita dei servizi finali;

e i sistemi informativi e gestionali relativi ai dati degli operatori alternativi siano gestiti da
personale differente da quello preposto alle attivita commerciali verso i clienti finali;

e | sistemi e le relative informazioni non siano accessibili al personale delle unita
organizzative commerciali che forniscono servizi ai clienti finali, tramite I'individuazione di
apposite misure di sicurezza.

In particolare I'Autorita, con l'articolo 64, comma 4 della Delibera 623/14/CONS, stabilisce che:

“Telecom ltalia, entro il 30 giugno di ogni anno, presenta sotto la propria responsabilita
una relazione annuale, certificata da un soggetto terzo, che comprovi la separazione tra
sistemi informativi della funzione cui sono attribuite le competenze relative alla fornitura
dei servizi di accesso all'ingrosso di cui al presente provvedimento e quelli delle funzioni
commerciali che forniscono servizi agli utenti finali. Tale relazione indica, inoltre, quali
misure siano adottate per impedire l'utilizzo dei dati riservati relativi alla clientela degli
operatori da parte delle divisioni commerciali dell’'operatore notificato che forniscono
servizi agli utenti finali”.
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3.2 Le misure di riservatezza adottate da Telecom ltalia

Telecom lItalia al fine di garantire la riservatezza dei dati gestiti e in attuazione di tale disposto, sin
dal 2002 ha individuato e implementato le misure previste dal citato dettato normativo e ha
individuato una metodologia per verificarle, al fine di presentare all’Autorita, in ottemperanza al
comma 4 dellart. 64 della Delibera 623/15/CONS, “una relazione annuale, certificata da un
soggetto terzo, che comprovi la separazione tra sistemi informativi della funzione cui sono
attribuite le competenze relative alla fornitura dei servizi di accesso all'ingrosso di cui al presente
provvedimento e quelli delle funzioni commerciali che forniscono servizi agli utenti finali.”

In particolare Telecom Italia ha adottato misure di riservatezza per garantire la separazione
(fisica e logica) dei sistemi informativi delle funzioni di rete e delle funzioni commerciali e per
impedire l'utilizzo dei dati della clientela degli OLO in possesso delle Funzioni di Rete e Wholesale
da parte delle divisioni commerciali di Telecom ltalia.

3.2.1 Separazione dei sistemi informativi

Per quanto attiene alla separazione dei sistemi informativi, essa viene attuata adottando i seguenti
principi:

e Separazione fisica:

o E in essere una “separazione fisica” tra i sistemi informativi della Direzione
Wholesale e Technology e quelli delle direzioni commerciali retail di Telecom ltalia.
Il personale Wholesale (eccetto Open Access) utilizza propri sistemi informativi per
la commercializzazione e la fatturazione dei servizi forniti agli OLO; il personale
Retail non accede a tali sistemi;

e Separazione logica:

o I sistema informativo che contiene dati riservati del’OLO e/o della sua clientela &
“acceduto” da personale dell'area Commerciale Retail attraverso profili di accesso
che non consentono la visualizzazione e/o gestione dei suddetti dati riservati;

o L’accesso ai dati riservati dellOLO e/o della sua clientela da parte di personale
dellarea Commerciale Retail € ammesso per la sola gestione di specifici eventi di
business preventivamente censiti ed autorizzati.

Confidential - Telecom ltalia Certificazione Tecnica 2016 ex Del. 152/02/CONS e 8
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3.2.2 Misure di riservatezza

Per quanto attiene alle misure di riservatezza, esse vengono attuate adottando i seguenti principi:

e Misure di riservatezza sui sistemi informativi:

o Controllo delle abilitazioni per accesso utente e accesso diretto (ove presente) e
procedure operative per la gestione degli accessi;

o Impiego di informative all’accesso a sistemi che contengono dati riservati del’lOLO
e della sua clientela e labeling della reportistica prodotta da tali sistemi;

o Regole a protezione delle postazioni utente con accesso a sistemi contenenti dati
riservati del’OLO e/o sua clientela.

e Misure di riservatezza organizzative:

o Codice di Comportamento per la riservatezza dei dati relativi alla clientela degli
Altri Operatori Autorizzati;

o Clausole contrattuali per Terze Parti ed Outsourcers;

o [Formazione a tutto il personale interessato dai temi della Delibera 152/02/CONS e
della Delibera 623/15/CONS;;

o Gruppo di Lavoro permanente interfunzionale con il compito di assicurare che tutte
le implementazioni di nuovi processi operativi, sistemi e cambiamenti organizzativi
avvengano nel rispetto della Delibera 152/02/CONS e della Delibera 623/15/CONS

o Classificazione delle informazioni riservate dellOLO e/o sua clientela e relativa
gestione.
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4 La metodologia Telecom per la certificazione

4.1 La metodologia di verifica delle misure di sicurezza

La metodologia che Telecom ltalia ha adottato a partire dal 2002, ispirata ai principali standard di
sicurezza informatica (1ISO27001 / ISO27002), definisce gli elementi di base della Certificazione
tecnica e stabilisce le misure che i sistemi informativi devono attuare in ottemperanza ai principi
stabiliti dalla Delibera 152/02/CONS, articolo 2, comma 7 e dalla Delibera 623/15/CONS, articolo
64, comma 4.

Nell'ambito di tale metodologia si fa riferimento alle seguenti definizioni:

v Asset da proteggere: insieme dei “dati riservati relativi alla clientela degli operatori’® da
proteggere contro la possibilita di utilizzo in contrasto con le raccomandazioni delle
Delibere 152/02/CONS e 623/15/CONS;

v' Area d’indagine: il perimetro, costituito dai sistemi e funzioni utente, entro il quale devono
essere applicate e rispettate le misure di riservatezza,

v' Categorie dei sistemi: classificazione dei sistemi dellArea d’Indagine in categorie
omogenee per area di appartenenza (area Retail, area Wholesale o area Rete), modalita
di utilizzo (dedicato o condiviso tra aree di appartenenza) e caratteristica del sistema (es.
datawarehouse);

v' Misure di riservatezza*: insieme delle azioni (misure tecniche di riservatezza) mirate alla
prevenzione della diffusione non autorizzata, nei confronti delle divisioni dell’area
Commerciale Retail, dei dati riservati del’Asset.

3 Estratto dalla Delibera 623/15/CONS, articolo 64, comma 4
4 | principi di protezione indicati dalla 1ISO27002 sono: integrita, disponibilita e riservatezza. La Delibera
indica come principio di protezione, sull’Asset definito, quello di riservatezza.
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4.1.1 Gli asset da proteggere

Al fine di assicurare la completezza e l'efficacia del lavoro di indagine e delle relative analisi/
interviste, i dati riservati del’OLO e/o sua clientela che compongono I'asset da proteggere sono
stati censiti e “clusterizzati’ nelle seguenti tipologie:

e Servizio OLO® associato a linea Cliente;

¢ Piani/Ordini di Lavoro relativi a servizi OLO (espletati o non espletati);

e Trouble Ticket di OLO su servizi erogati a sua Clientela;

e Cartellini di traffico (xDR) intergestore (voce e dati);

e Dati di fatturazione verso OLO;

o Contratti stipulati tra Telecom Italia (Funzione Wholesale) ed OLO;

o Viste aggregate su dati riservati del’OLO e/o sua Clientela in cui & presente l'indicazione
OLO;

¢ Documentazione contenente dati riservati del’OLO e/o sua clientela.

4.1.2 L’area diindagine

L’Area d’Indagine definisce il perimetro (sistemi informativi e funzioni organizzative) entro il quale
devono essere applicate e rispettate le misure di riservatezza.

L’Area d’Indagine &€ composta da:

e Sistemi informativi che contengono dati del’Asset da proteggere;
e Utenti che hanno necessita di utilizzo/visibilita dei dati riservati del’OLO e/o sua clientela,
presenti in tali sistemi, per lo svolgimento delle proprie mansioni operative.

| driver per l'individuazione dei sistemi sono:

e | servizi OLO e i relativi processi gestionali (es. processi di provisioning e assurance);
e Le interfacce, dei sistemi individuati, verso altri sistemi o linee utente.

| driver per l'individuazione delle funzioni utente sono:

e | processi e le responsabilita di gestione dei servizi OLO;
e Gli eventi gestionali Retail per i quali € necessario conoscere/intervenire sui dati del’OLO
e/o sua clientela.

5 Per Servizio OLO si intendono tutti i servizi che Telecom Italia come operatore notificato, offre agli OLO
quali ad esempio: Carrier Preselection, Number Portability, ULL, Bitstream, WLR, Canale Virtuale
Permanente, Servizi di traffico di interconnessione, etc.
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4.1.3 Le categorie di sistema

L’analisi dei sistemi di Telecom Italia ha permesso lidentificazione delle seguenti categorie di
sistemi:

e Sistemi Dedicati Retail

o Sistemi appartenenti al’larea Commerciale Retail acceduti dal solo personale
dell’area Commerciale Retail;

e Sistemi Condivisi Retail

o Sistemi appartenenti al’area Commerciale Retail acceduti sia da personale dell’area
Commerciale Retail che da personale dell’'area Rete/WWholesale;

e Sistemi Frodi, Infol12 ed Integrity Billing

o Sistemi appartenenti al’larea Commerciale Retail ma che non sono a supporto diretto
delle attivita di commercializzazione e vendita servizi Retail;

e Sistemi Dedicati Wholesale

o Sistemi appartenenti all’area Wholesale e dedicati alle attivita svolte dalla funzione
Wholesale (eccetto Open Access®);

e Sistemi di Datawarehouse Rete
o Sistemi di Datawarehouse per 'area Rete;

e Sistemi di Rete

o Sistemi appartenenti all’area Rete che dispongono dei dati riservati del’OLO e/o sua
clientela; tali sistemi dispongono di funzionalita di accesso ai dati riservati
semplificato (interfaccia GUI e/o Web) e funzionalita utente di reporting ed estrazione
dei suddetti dati riservati;

e Sistemi Tecnici di Rete

o Sistemi appartenenti allarea Rete ad uso del solo personale tecnico che non
forniscono reportistica specifica sui dati del’lOLO e/o sua Clientela e non sono
acceduti da personale dellarea Commerciale Retail.

6 Ai fini della presente certificazione Open Access é considerata funzione di Rete (cfr. infra par 5.2.1)
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4.1.4 Le misure diriservatezza

Sono considerate 4 classi di misure di sicurezza a protezione della riservatezza dei dati riservati
dellOLO e/o sua clientela, nei confronti delle divisioni commerciali Retail di Telecom Italia:

e Policy e procedure per il rispetto della riservatezza dei dati riservati del’OLO e/o della sua
clientela;

e Classificazione delle informazioni;

e Controllo degli accessi ai dati dell’Asset;

e Protezione dell’accesso alle postazioni utente.

4.1.4.1 Policy e procedure per il rispetto dellariservatezza

Il rispetto della riservatezza dei dati riservati del’OLO e/o sua clientela nei confronti delle divisioni
dellarea Commerciale Retail deve essere rafforzato da policy che forniscono chiare indicazioni e
dimostrano supporto e ferma volonta, nel perseguimento degli obiettivi di riservatezza delle
informazioni sensibili.

Le policy devono essere comunicate a tutta I'organizzazione in modo palese, accessibile e
comprensibile per il personale cui sono rivolte. Devono essere previste sessioni specifiche di
formazione per gli operatori di Customer Care ‘supervisore autorizzato’ e per tutto il personale
delle funzioni delle aree Commerciale Retail, Rete e Wholesale interessati alla tematica delle
Delibere 152/02/CONS e 623/15/CONS.

Le policy devono vietare la diffusione non autorizzata delle informazioni riservate; devono inoltre
indicare le azioni nei confronti dei trasgressori.
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4.1.4.2 Classificazione delle informazioni

| dati riservati del’OLO e/o della sua clientela sono riservati e classificabili come Confidenziali
secondo quanto stabilito nelle linee guida comunicate dalla funzione corporate di Telecom ltalia
per la sicurezza sui sistemi informativi.

In base alle procedure vigenti, i sistemi contenenti dati riservati prevedono, ad ogni accesso con
profilo abilitato a gestire e/o visualizzare dati riservati del’lOLO e/o della sua clientela, la
presentazione di una nota informativa’ sulla riservatezza dei dati contenuti nel sistema come
reminder alla policy di Telecom lItalia.

Inoltre tutte le comunicazioni e la documentazione che contengono i suddetti dati riservati,
vengono classificate come Confidenziali; i report riportano un’opportuna dicitura® che dichiara la
riservatezza ai fini della Delibera 152/02/CONS.

Le modalita di trattamento sono quelle previste dalla normativa di sicurezza di Telecom ltalia.

7 Si riporta la “nota informativa” di riferimento: “Attenzione: i dati contenuti nel sistema sono classificati
Telecom ltalia — Confidenziale e sono soggetti ai vincoli imposti dalla Delibera 152/02/CONS. Nel trattare i
dati 'operatore deve attenersi alle disposizioni contenute nel “Codice di Comportamento per la riservatezza
de dati relativi alla clientela del’OLO”, nonché a tutte le normative di sicurezza vigenti in Azienda”

8 Si riporta di seqguito la dicitura di riferimento: “Telecom lItalia — Confidenziale — informazioni soggette ai
vincoli imposti dalla Delibera 152/02/CONS come da disposizioni contenute nel “Codice di Comportamento
per la riservatezza dei dati relativi alla clientela del’OLO”
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4.1.4.3 Controllo degli accessi ai dati dell’Asset

Per i sistemi appartenenti allArea di Indagine, il livello di accesso ai dati del’Asset deve essere
coerente con le specifiche esigenze operative e con la funzione di appartenenza. Tale livello di
accesso puo essere:
o Completo: non vi sono restrizioni nellaccesso ai dati riservati;
o Parziale: & consentita la visualizzazione dei dati riservati del’OLO solo per I'elaborazione
di eventi gestionali Retail censiti ed autorizzati;
o Nullo: non é consentito alcun accesso ai dati dell’Asset.

Il livello di accesso si realizza attraverso:

e la configurazione a sistema di profili utente abilitati a funzionalitd predefinite e
I'assegnazione nominativa di tali profili;

¢ il tracciamento degli accessi e delle attivita svolte;

e le procedure che definiscono ruoli ed attivita per I'attribuzione degli accessi.

Vengono di seguito rappresentati i livelli di accesso ed i requisiti per la realizzazione dello stesso:

. . Requisito di sistema Requisito Organizzativo
Livello di
accesso Profilo Tracciamento Tracciamento Procedure
ad hoc accesso attivita
Completo ® ®
parale X | X & &
Nullo ®
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Il livello di accesso ai sistemi informativi dell’area Rete/Wholesale

Per i sistemi informativi dellarea Rete/Wholesale si deve prevedere un livello di accesso
completo, da assegnare al personale del’area Rete/Wholesale che ne ha bisogno per lo
svolgimento delle attivita di propria competenza.

Il personale delle divisioni dellarea commerciale Retail non deve accedere ai dati riservati
contenuti nei sistemi dell’'area Rete/Wholesale.

Le misure da prevedere per il controllo degli accessi a tali sistemi sono:

e una procedura di abilitazione degli accessi. La procedura indica:
chi e come puo richiedere 'autorizzazione o la revoca;
chi autorizza 'accesso a sistemi dell’area Rete/Wholesale;
chi espleta la richiesta e come comunica userid e password;
chi & responsabile di verificare periodicamente che la procedura sia rispettata
mediante la verifica delle utenze abilitate;
o achi e stata diffusa la procedura;
e una procedura di esercizio;
o il registro delle abilitazioni all’accesso ai sistemi dell’area Rete/Wholesale;
¢ iltracciamento degli accessi ai sistemi dell’area Rete/Wholesale che consente di verificare
che solo il personale autorizzato ha accesso ai dati dell’'asset presenti in tali sistemi;
e una procedura di accesso diretto.

O O O O

Il livello di accesso ai sistemi informativi dell’area Commerciale Retail

Per i sistemi informativi del’'area Commerciale Retail si devono prevedere tre livelli di accesso:

o Completo per il personale dell’area Rete/Wholesale che deve gestire ordinativi di lavoro
relativi a Servizi OLO (es ULL, WLR, etc);

o Parziale per il personale Commerciale Retail autorizzato che deve gestire particolari e
limitati eventi di business censiti e autorizzati la cui lavorazione, richiede, in taluni casi, la
conoscenza della consistenza completa (che puo includere anche dati riservati del’OLO)
dei servizi attivi sulla linea del Cliente stesso;

o Nullo per il personale Retail non autorizzato.
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Le misure da prevedere per il controllo degli accessi ai sistemi Retail che contengono dati
riservati dell’'asset sono:

e Una procedura di abilitazione degli accessi. La procedura indica:

chi e come puo richiedere 'autorizzazione o la revoca;

chi autorizza 'accesso a sistemi del’area Commerciale Retail;

chi espleta la richiesta e come comunica user-id e password;

chi e responsabile di verificare periodicamente che la procedura sia rispettata

mediante la verifica delle utenze abilitate;

o a chi e stata diffusa la procedura;

e una procedura di esercizio;

e il registro delle abilitazioni allaccesso ai sistemi informativi Retail che contengono dati
riservati dell'asset per i profili “completo” o “parziale”;

e il tracciamento degli accessi ai dati riservati presenti nei sistemi Retail che consente di
verificare che il personale dell’area commerciale Retail non autorizzato non acceda a dati
riservati presenti in tali sistemi;

¢ il tracciamento dinamico delle attivita per verificare che il personale dell’area commerciale
Retail autorizzato svolga unicamente le attivita gestionali censite;

e una procedura di accesso diretto.

O O O O

Confidential - Telecom ltalia Certificazione Tecnica 2016 ex Del. 152/02/CONS e 17
Del. 623/15/CONS



Ernst & Young Financial Business Advisors

La tabella successiva riporta le misure tecniche di riservatezza attese sui sistemi, per ciascuna
delle categorie dei sistemi definite.

Misure Attese
- |5 |2 o
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Dedicati Retail Nullo
Completo
Condivisi Retail Parziale v v v v v v v
Nullo
Frodl,!nfo 12 Completo v v v v i y v
Integrity Billing Nullo
DWH Rete Completo v v | v v - v | v
Nullo
Rete Completo v v | v v ; v | v
Nullo
Tecnici di Rete Completo v v | v v - v | v
Nullo
Dedicati
Completo v v v v - v v
Wholesale P
Legenda:
‘v Misura attesa

[
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4.1.4.4 Protezione dell’accesso alle postazioni utente

Le misure di protezione dell’accesso per le postazioni utente risultano utili a ridurre i rischi legati
ai terminali lasciati occasionalmente incustoditi e da cui si potrebbe accedere a dati riservati
presenti sui sistemi. Il sistema operativo di ogni postazione su cui risiedono dati riservati del’lOLO
e/o sua clientela deve essere protetto al logon.

L’accesso al sistema operativo deve prevedere I'esistenza di un account per ogni operatore
autorizzato all’accesso ai dati riservati. Tale account di accesso deve essere strettamente
personale. Gli operatori autorizzati all’accesso ai dati riservati devono obbligatoriamente utilizzare
I'account personale assegnatogli per 'accesso al sistema operativo.

4.2 La modalita di indagine

La metodologia prevede 'impiego delle seguenti modalita operative, strumentali per 'acquisizione
delle diverse tipologie di informazioni oggetto di verifica:

Strumento

Finalita

Interviste ai Responsabili di Funzione

Acquisire informazioni relative all'utilizzo dei dati dellOLO e/o
della sua clientela e all’applicazione delle relative policy e
procedure da parte del personale della Funzione

Site Visit

Verificare l'attuazione sul territorio degli adempimenti in
riferimento a policy, procedure, utilizzo dei sistemi contenenti dati
del’OLO e/o della sua clientela

Verificare la conoscenza delle procedure operative e degli obblighi
derivanti dalla normativa (consapevolezza) da parte del personale
Telecom lItalia

Questionari relativi a sistemi gia presenti nella
certificazione 2015

Questionari relativi a sistemi non presenti nella
certificazione 2015

Aggiornare e raccogliere informazioni relative rispettivamente ai
sistemi gia in esercizio durante la precedente certificazione e a
quelli entrati in esercizio successivamente ad essa

Sonde a campione (funzioni utente)

Sonde a campione (funzioni addetti IT)

Analizzare i tracciamenti delle abilitazioni, verificare le modalita di
accesso ai dati del’lOLO e/o della sua clientela, verificare
I'applicazione delle procedure di riferimento per il sistema,
rispettivamente per gli Utenti e gli Addetti IT
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5 Lacertificazione tecnica 2016

La certificazione tecnica 2016 € stata condotta seguendo la metodologia adottata da Telecom
Italia e gia impiegata nelle precedenti certificazioni tecniche.

La metodologia Telecom é stata supportata dall’approccio strutturato e sistematico che EY adotta
nella gestione dei progetti volti alla verifica della conformita di processi e soluzioni IT rispetto alle
normative di riferimento e dall’applicazione dei principali standard internazionali di riferimento in
materia di sicurezza informatica (1ISO27000) e di controllo IT.

L’applicazione di tali framework permette di:

o verificare gli aspetti di governance dei sistemi informativi, che si rendono necessari per
assicurare che le policy, le quali mirano a recepire i requisiti di compliance esterni (nello
specifico i requisiti richiesti dalla Delibera), siano declinate in specifiche procedure e
norme operative;

e garantire che il sistema di controllo sia nel suo complesso governato e gestito secondo le
principali “best practice” di riferimento, in particolare con riferimento agli ambiti di interesse
per la Delibera (classificazione dei dati, gestione e controllo degli accessi, protezione delle
postazioni, ecc.).

Al fine di avere completo accesso alle persone ed alle informazioni necessarie al progetto, il
Gruppo di Lavoro EY ha interfacciato direttamente la struttura Regulatory Affairs And Equivalence
— Equivalence

In particolare tutte le comunicazioni formali tra Telecom lItalia e il Gruppo di Lavoro EY
responsabile dell’attivita di certificazione sono avvenute per il tramite della struttura Regulatory
Affairs And Equivalence - Equivalence — Equivalence Guidelines & Technical Regulation
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5.1 Piano delle attivita

Il processo di certificazione tecnica 2016 € stato caratterizzato dalle seguenti fasi progettuali:

o Fase 1: organizzazione e pianificazione delle attivita;
o Fase 2: esecuzione delle verifiche;
o Fase 3: formalizzazione dei risultati.

La prima fase del processo di verifica (Organizzazione e pianificazione delle attivita) ha avuto
come scopo la raccolta ed analisi del materiale propedeutico all’avvio delle attivita di Certificazione
tecnica 2016 con riferimento alla metodologia/linee guida definite.

FASE 1: Organizzazione e FASE 2: Esecuzionedelle FASE 3: Formalizzazione dei

pianificazione delle attivita

verifiche risultati

+ Teston site

Risultati
ione
2015
S
S = « Interviste ai Responsabili
Organizzazione ,_ di Funzione
Telecom Italia 3(-1“ » Questionaried interviste ai = 2
o Responsabill dei sistemi m‘_ed'
A - Analisi a campione (sonde) mﬁ;""
Metodologia ©
=

f

E

+ Documentazione dei

» Programma di sintesi delle

verifiche da svoigere

+ Questionari e strumentidi

« Compilzzione del

questionan

+ Esecuzionede) test

risukati delle verifiche

+ Executive summarydei

risukati e raccomandazion

supporto condivisi
+ Piano delle attivita

* Relazione finale di
certificazions

Risultati

In particolare sono state effettuate:

e L’analisi dei risultati della Certificazione tecnica 2015 e lanalisi della struttura
organizzativa di Telecom ltalia alla data di inizio delle attivita di verifica;

e La definizione dell’Area di Indagine 2016 attraverso il censimento dei sistemi contenenti
dati riservati del’OLO e/o della sua clientela e delle funzioni aziendali che hanno necessita
di utilizzo/visibilita di tali dati per lo svolgimento delle proprie mansioni operative e Funzioni
aziendali che non devono avere accesso a tali dati;

o |l censimento dell’elenco delle Procedure (policy e linee guida) di riferimento per
I'esecuzione delle attivita di indagine;

e La definizione del piano di dettaglio delle attivita di indagine.

La seconda fase dell’attivita di verifica (esecuzione delle verifiche) ha avuto come scopo quello
di raccogliere le informazioni necessarie alla produzione della Certificazione tecnica. In particolare
sono state effettuate le seguenti attivita:
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¢ Interviste ai responsabili delle funzioni aziendali coinvolte nell'utilizzo/trattamento di dati
riservati del’OLO e/o della sua clientela;

e Interviste ai responsabili dei sistemi contenenti dati riservati del’lOLO e/o della sua
clientela;

e Sonde utente e/o addetti IT (accesso diretto) su un campione di sistemi appartenenti
all’area di indagine;

e Verifiche a campione sul territorio mediante Site Visit alle strutture coinvolte nella gestione
dei dati riservati del’OLO e/o della sua clientela.

La terza fase dellattivita di verifica (formalizzazione dei risultati) ha avuto come scopo
'elaborazione della relazione di “Certificazione tecnica 2016” ai sensi della Delibera
152/02/CONS, art. 2, comma 7 e della Delibera 623/15/CONS, articolo 64, comma 4.
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5.2 L’area di indagine

L’area di indagine identificata per la certificazione tecnica 2016, stabilita in seguito alle analisi
svolte in fase di avvio delle attivita, € illustrata nei seguenti paragrafi.

5.2.1 Funzioni Aziendali

L’insieme delle funzioni interessate dall’attivita di certificazione tecnica 2016 & rappresentato nello
schema organizzativo riportato in forma semplificata nella Figura seguente:

CONSIGLIO DI
AMMINISTRAZIONE

NOTA:
Telecom - 1

PRESIDENTE -
Funzioni ¢
GIUSEFPE RECCHI FErmanen
152f02/C

organizzativo

braio 2016

* FONDAZIOHE TELECOM

ITALIA

* Chairman Office

AMMINISTRATORE
DELEGATO

MARCO PATUAND

L’ambito d’intervento & stato tracciato tenendo in considerazione il modello organizzativo
consolidato alla data del 2 Marzo 2016.
Al fine di mantenere la coerenza nella nomenclatura rispetto alle precedenti relazioni e rispetto al
disposto delle Delibere 152/02/CONS e 623/15/CONS, in questo schema e nel seguito di questa
relazione sono state adottate le seguenti convenzioni:

o con area Rete si intendono le seguenti strutture appartenenti alla direzione Operations:
Wholesale - Open Access;
Technology - Network — Development & Maintenance;

Technology - Planning & Operation Evolutions — Operations Planning;

O

O o o o

Network - Governance;

Network Operations Area;
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o Network-Infrastructures &Energy;
o con area Wholesale si intendono le seguenti strutture:
o Wholesale - Wholesale Market;
o Wholesale - End to End Service Management
o con area Commerciale Retail si intende I'insieme delle seguenti strutture organizzative:
o Direzione Consumer & Small Enterprise Market;
o Direzione ICT Solutions & Service Platforms;

5.3 Dettaglio delle attivita svolte
Le attivita svolte nell’ambito delle attivita di certificazione hanno riguardato:

sistemi Telecom ltalia appartenenti all’'area di indagine 2015

nuovi sistemi appartenenti all’area di indagine 2016;

funzioni aziendali che hanno necessita di gestire dati riservati del’OLO e/o sua clientela;
funzioni aziendali che non devono avere accesso ai dati riservati del’lOLO e/o sua
clientela.

RSN

Nel corso delle attivita sono state svolte:
e 39 interviste ai responsabili di funzione, di cui:
o 18 dellarea Commerciale Retail;
o 16 dellarea Rete;
o 5 dell’area Wholesale;
e 18 interviste ai responsabili di sistema (effettuate per i nuovi sistemi dell’Area di indagine
2016);
¢ 55 sonde a campione, di cui:
o 26 sonde su accessi utente:
= 16 su sistemi dell’area Rete;
= 17 su sistemi dell’area Dedicati Wholesale;
= 1 su sistemi dell'area Tecnici di Rete;
= 2 su sistemi dell’area Frodi,Info,Integrity Billing
o 29 sonde su accessi addetti IT:
= 7 su sistemi dell’area Dedicati Wholesale;
= 18 su sistemi dell’area Rete;
= 2 su sistemi dell'area Tecnici di Rete;
= 2 su sistemi dell’area Fordi,Info 12, Integrity Billing.
e 15 sijte visit, di cui:
o 9in ambito Commerciale Retail (4 per la direzione Consumer and Small Enterprice
Market, 5 per la direzione ICT Solutions &Service Platforms)
o 6 in ambito Rete (2 per la direzione Technology — Network e 4 per la direzione
Wholesale — Open Access).
e 2 interviste conclusive:
o Regulatory Affairs And Equivalence;
o Chief Information Officer.
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Inoltre sono stati acquisiti ed analizzati:
e 113 questionari a sistema, di cui:
o 95 relativi a sistemi gia presenti nel perimetro 2015;
o 18 relativi a sistemi di huova introduzione nel perimetro 2016;
e 2 Codici di Comportamento;
e 12 policy e linee guida;
e Schemi dei profili/ffunzione e/o procedure di gestione degli accessi per tutti i sistemi
appartenenti all’Area d’Indagine 2016;
o Circa 130 file di tracciamento statici e dinamici (prodotti dal Sistema Catone);
e 1192 file contenenti evidenze delle autorizzazioni delle utenze/addetti IT abilitate a
sistema;
e 114.855 record di tracciamento su utenze abilitate, di cui:
o 62.056 tracciamenti utente;
o 52.799 tracciamenti addetti IT;

Nel corso delle sonde sono state coinvolte circa 100 risorse con utenze attive (utenti e addetti IT)
e raccolte circa 800 schermate dei sistemi, rappresentative delle modalita di accesso e della
visibilita dei dati OLO.

Nellambito delle verifiche & stato effettuato un controllo sulle abilitazioni e sulle verifiche
periodiche per 1192 utenze (713 Addetti IT e 479 Utenti).

Tali attivita hanno consentito di:
o Consolidare 'Area di Indagine 2016 costituita dai sistemi che contengono dati riservati
dell’OLO e/o della sua clientela;
o Verificare che per i sistemi gia oggetto della certificazione tecnica 2015 le misure di
sicurezza siano state mantenute;
o Verificare che per i nuovi sistemi entrati nell’area di indagine le misure di sicurezza siano
state introdotte.

Al termine delle attivita lo stato dei sistemi e stato formalizzato in termini di misure attese (come
definite dalla metodologia) e misure effettivamente riscontrate.
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6 Esiti delle attivita

Di seguito sono riportati gli esiti delle attivita di verifica svolte nellambito della certificazione
tecnica per 'anno 2016.

6.1 Verifiche sulle misure di riservatezza dei sistemi informativi

Le attivita di verifica condotte sui sistemi di Telecom lItalia hanno consentito di verificare I'effettiva
separazione tra i sistemi delle aree Rete e Wholesale rispetto a quelli dellarea commerciale
Retail; tale separazione é realizzata tramite la separazione fisica tra i sistemi o la separazione
logica dei dati gestiti.

In particolare:

e Il personale dellarea Wholesale (eccetto Open Access) utilizza, per Ila
commercializzazione e la fatturazione dei servizi OLO, propri sistemi informativi cui il
personale Retail non accede;

o |l personale del’larea commerciale Retail che utilizza sistemi di rete non accede ai dati
riservati del’OLO e/o della sua clientela;

e La movimentazione dei servizi telefonici su linea Cliente Telecom Italia & realizzata
attraverso I'emissione di ordinativi di lavoro sui sistemi del’larea Commerciale Retalil
predisposti alla gestione del Cliente finale. Il provisioning dei servizi OLO che interessano
la linea telefonica del Cliente finale Telecom ltalia (ULL, WLR, CPS e NP, etc.) coinvolge
anche i suddetti sistemi;

e Lagestione di alcuni eventi Retail riguardanti il Cliente Finale Telecom ltalia rende in taluni
casi necessario I'accesso alla consistenza completa dei servizi attivi sulla linea del Cliente,
che puod includere anche dati riservati del’OLO e/o della sua clientela:

o L’accesso a tali dati riservati, nei sistemi del’area Commerciale Retail, & consentito
solo per la gestione di eventi censiti ed autorizzati, e solo da parte di personale
Commerciale Retail che ricopre un ruolo specifico ruolo (es. supervisore);

o Tale personale autorizzato, al pari di tutto il rimanente personale Telecom lItalia, &
tenuto al rispetto di quanto stabilito dal “Codice di Comportamento” e da
un’apposita procedura operativa che regola il trattamento dei dati riservati dellOLO
e/o della sua clientela da parte del personale autorizzato di Customer Operations;

o Gli eventi censiti ed autorizzati che richiedono la visualizzazione dei dati riservati
dell’OLO e/o della sua clientela si riferiscono alle attivita di:

= Gestione reclamo;

= Gestione prodotti su linea ceduta ad altro Operatore;
= Scorporo fattura;

=  Gestione frodi;

= Integrity billing;

= Gestione degli scarti sui Dati Elenco Abbonati;

= Gestione dei rientri in Telecom ltalia.
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o Le attivitd del personale che dispone di accesso ai dati riservati del’OLO e/o della sua
clientela sono regolate da apposite policy e linee guida.

6.2 Verifiche sulle misure di riservatezza organizzative

Oltre alle verifiche puntuali sui sistemi, le attivitd d'indagine hanno compreso anche alcune
analisi sulle misure di riservatezza organizzative (“non sui sistemi”) con l'obiettivo di verificare la
presenza di adeguate misure comportamentali ed organizzative a supporto dei principi espressi
dalle Delibere 152/02/CONS e 623/15/CONS.

6.2.1 Diffusione dei Codici di Comportamento

E stata presa visione del Codice di Comportamento per la riservatezza dei dati relativi alla
Clientela degli Altri Operatori Autorizzati e del Codice di Comportamento conseguente agli
impegni assunti da Telecom lItalia ed approvati con la Delibera 718/08/CONS.

Entrambi i codici, aggiornati a giugno 2016, sono stati resi disponibili a tutti i dipendenti sul portale
intranet in data 17 giugno 2016, in una specifica sezione denominata “Parita di trattamento: i codici
comportamentali”.

6.2.2 Copertura delle clausole contrattuali

Relativamente ai contratti nuovi o0 gia esistenti tra Telecom lItalia e societa terze che sono
interessate dalla tematica della Delibera 152/02/CONS articolo 2 comma 7, e della Delibera
623/15/CONS, articolo 64, comma 4e stata presa evidenza dell'integrazione della clausola
contrattuale a tutela della riservatezza dei dati degli OLO.

6.2.3 Formazione Delibera 152/02/CONS e 623/15/CONS

Con riferimento alle attivita formative poste in essere da Telecom lItalia & stata presa evidenza
dello stato di avanzamento della formazione erogata alle risorse impattate dalle Delibere
152/02/CONS e 623/15/CONS durante il periodo : Giugno 2015 - Aprile 2016.

Per tale periodo é stata somministrata solo formazione online e dalla documentazione ricevuta é
emerso che sono state coinvolte nel processo formativo 129 risorse.

Negli incontri svolti durante le site visit e stato inoltre fornito il dettaglio delle attivita formative
specifiche per ciascuna area territoriale intervistata.

6.2.4 Gestione e controllo automatizzato delle abilitazioni delle utenze

Relativamente all'integrazione tra i sistemi nell’Area di Indagine 2016 con i meccanismi automatici
per la gestione ed il controllo delle abilitazioni al’accesso degli utenti & stato rilevato quanto segue:

o dei 22 sistemi gestiti dall’area Wholesale, 8 (37%) risultano integrati con sistemi automatici,
mentre 14 (63%) prevedono I'utilizzo di un workflow autorizzativo manuale;
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o dei 13 sistemi gestiti dal'area Commerciale Retail, 10 (77%) risultano integrati con sistemi
automatici mentre 2 (15%) non presentano GUI applicativa e 1 (8%) ha solo M2M.

o dei 78 sistemi gestiti dall’area Rete 45 (58%) risultano integrati con sistemi automatici, 27
(34%) prevedono l'utilizzo di un workflow autorizzativo manuale, 6 sistemi (8%) non
presentano GUI applicativa.

Per quanto riguarda la gestione ed il controllo delle abilitazione all’accesso degli addetti IT:

o dei22 sistemi gestiti dal’area Wholesale 15 (68%) risultano integrati con sistemi automatici,
mentre 7 (32%) prevedono I'utilizzo di un workflow autorizzativo manuale;

o i 13 sistemi gestiti dallarea Commerciale Retail risultano tutti integrati con sistemi
automatici;

o dei 78 sistemi gestiti dall’area Rete 71 (91%) risultano integrati con sistemi automatici, 7
(9%) prevedono l'utilizzo di un workflow autorizzativo manuale.
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7 Conclusioni della certificazione tecnica

7.1 Valutazione delle misure di riservatezza sui sistemi informativi

Con riferimento ai principi espressi dalla Delibera 152/02/CONS, articolo 2, comma 7, e dalla
Delibera 623/15/CONS, articolo 64, comma 4 é stato riscontrato quanto segue:

o i sistemi informativi dell’larea Commerciale Retail sono separati da quelli dell’area
Rete/Wholesale;

o 1 sistemi informativi dell’area Commerciale Retail, contenenti dati riservati dellOLO e/o
della sua clientela, posseggono misure di riservatezza che non consentono alle divisioni
dellarea Commerciale Retail I'utilizzo non autorizzato dei suddetti dati;

o i sistemi informativi dell’area Rete e Wholesale posseggono misure di riservatezza
che non consentono alle divisione dell’'area Commerciale Retail I'utilizzo dei dati riservati
dellOLO e/o della sua clientela.

La tabella di sintesi riportata di seguito riassume, per ciascuna categoria dei sistemi oggetto di
indagine, le misure di riservatezza riscontrate e riporta I'esito finale dellindagine compiuta.
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MISURE RISCONTRATE

CATEGORIA
SISTEMI

LIVELLO DI ACCESSO
PROCEDURA DI
ABILITAZIONE DEGLI
PROCEDURA DI
ESERCIZIO
TRACCIAMENTO
STATICO DEGLI

PROFILATURA PER

TRACCIAMENTO
DINAMICO DEGLI

TRACCIAMENTO
CLASSIFICAZIONE
DELLE INFORMAZIONI
PROCEDURA ACCESSO
NDIDCTTA
ESITO DELL’INDAGINE

NOTE

Dedicati Retail

Completo
Nullo

<

Il personale dell’area Commerciale
Retail puo accedere solo con un
livello di accesso Nullo

Condivisi Retail

Completo
Parziale v v v
Nullo

OK

Il personale dell’area Commerciale
Retail puo accedere solo con un
livello di accesso Nullo o Parziale;
in quest’ultimo caso solo se
espressamente autorizzato e per
la gestione di eventi di business
censiti e autorizzati.ll personale
dell’'area rete/wholesale puo
accedere con un livello di accesso
Completo.

Frodi,Info 12,
Integrity Billing

Completo
Nullo

OK

Il personale dell’area Commerciale
Retail accede a tali sistemi solo
per la gestione di attivita specifiche
non commerciali.

DWH Rete

Completo
Nullo

OK

Il personale dell’area Commerciale
Retail puo accedere solo con un
livello di accesso Nullo. |l
personale dell’area rete/wholesale
puo accedere con un livello di
accesso Completo.

Rete

Completo
Nullo

OK

Il personale dell’area Commerciale
Retail puo accedere solo con un
livello di accesso Nullo. |l
personale dell’area rete/wholesale
puo accedere con un livello di
accesso Completo.

Tecnici di Rete

Completo
Nullo

OK

Il personale dell’area Commerciale
Retail puo accedere solo con un
livello di accesso Nullo. Il
personale dell’area rete/wholesale
puo accedere con un livello di
accesso Completo.

Dedicati
Wholesale

Completo v v v

OK

Sui sistemi dell’area Wholesale
non é consentito alcun accesso da
parte di personale dell'area
commerciale Retail.

Legenda:
‘ V )

[}

Misura attesa
Misura non applicabile
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7.2 Valutazioni sulle misure di riservatezza organizzative

Oltre alle azioni previste sui sistemi appartenenti all’area di indagine 2016, Telecom lItalia ha
attuato una serie di ulteriori misure organizzative (cosiddette “non sui sistemi”) atta a garantire il
rispetto, da parte del personale, delle raccomandazioni della Delibera 152/02/CONS, articolo 2,
comma 7, e della Delibera 623/15/CONS, articolo 64, comma 4.

In particolare si evidenzia che:

o € stata effettuata in data 17 giugno 2016 una nuova emissione del Codice di
Comportamento previsto dalle Delibere 152/02/CONS e 623/15/CONS e del Codice di
Comportamento conseguente agli impegni assunti da Telecom ltalia ed approvati con la
Delibera 718/08/CONS. Cosi facendo Telecom ltalia si impegna continuativamente a
tutelare la confidenzialita dei dati riservati del’OLO e/o della sua clientela nei confronti del
personale dell'area commerciale Retail, e a rafforzare la responsabilita di ogni dipendente
verso il continuo rispetto della riservatezza dei dati riservati del’OLO e/o della sua clientela
e della parita di trattamento in generale;

o € stato aggiornato I'elenco dei referenti per il rispetto degli adempimenti previsti dalle
Delibere 152/02/CONS e 623/15/CONS in coerenza con la variazioni dell'assetto
organizzativo di Telecom lItalia;

o e stata completata l'integrazione nei contratti gia in essere e nei nuovi contratti con societa
terze interessate dalla tematica di cui alle Delibere 152/02/CONS e 623/15/CONS,
dell'apposita clausola contrattuale a tutela della riservatezza dei dati riservati del’OLO;

o e stato effettuato un programma di formazione dedicato alle risorse impattate dalle Delibere
152/02/CONS e 623/15/CONS. Inoltre é stata riscontrata, presso le funzioni oggetto di Site
Visit, una diffusa conoscenza della problematica connessa alla gestione dei dati riservati
del’lOLO ed una profonda sensibilita del personale nei confronti degli obblighi derivanti
dalle Delibere 152/02/CONS e 623/15/CONS.
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7.3 Valutazione conclusiva

A valle di tutte le attivita di certificazione tecnica eseguite per 'anno 2016 riportiamo le nostre
conclusioni:

o i sistemi appartenenti all’area di indagine 2016 posseggono le misure di riservatezza
necessarie e sufficienti a garantire la parita di trattamento interna ed esterna ai sensi della
Delibera 152/02/CONS articolo 2, comma 7 e della Delibera 623/15/CONS, articolo 64,
comma 4;

o sono state adottate idonee misure organizzative (cosiddette “non sui sistemi”) atte a
garantire il presidio e il continuo rispetto da parte del personale delle raccomandazioni
previste dalla Delibera 152/02/CONS, articolo 2, comma 7 e dalla Delibera 623/15/CONS,
articolo 64, comma 4. A tal fine si é riscontrato, presso le strutture visitate, una piena
consapevolezza degli obblighi in capo a Telecom Italia discendenti dalle Delibere
152/02/CONS e 623/15/CONS da parte del personale di TI.
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